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MANIFESTACION DE INTERES DE LA ENTIDAD DE ACOGIDA

RETO DE ASESORAMIENTO CIENTIFICO

Un reto de asesoramiento cientifico es una necesidad concreta de informacion, analisis o evidencia
cientifica identificada por una administracion publica para mejorar el disefio, implementacion o
evaluacidn de sus politicas, programas o servicios.

1. Nombre del departamento, 6rgano, organismo o entidad de derecho publico de la
Administracidon General del Estado

Ministerio para la Transformacién Digital y de la Funcién Publica. Secretaria de Estado de

Digitalizacién e Inteligencia Artificial (SEDIA). Gabinete de la Secretaria de Estado.

2. Titulo abreviado del reto de asesoramiento cientifico para la web (Maximo 15 palabras)

Mapeo de dependencias tecnoldgicas criticas para soberania digital en Espafia

3. Acronimo del reto de asesoramiento cientifico

MAP-DEPCRIT

4. Titulo completo del reto de asesoramiento cientifico

Mapeo y evaluacion de dependencias digitales criticas en A, cloud, semiconductores, software y

ciberseguridad para reforzar la soberania digital y la autonomia estratégica de Espaiia

5. Descripcion del reto de asesoramiento cientifico

5.1. Descripcidn de la politica publica en la que se enmarca el reto de asesoramiento cientifico
[Maximo 300 palabras]

El reto se enmarca en la politica publica de soberania digital y autonomia estratégica, orientada a
reducir riesgos derivados de dependencias tecnoldgicas externas en capacidades digitales
esenciales. En dmbitos como IA, servicios cloud, semiconductores, software (incluido el de cédigo
abierto) y ciberseguridad, la concentracién de proveedores, las cadenas de suministro globales y
los marcos regulatorios extraterritoriales pueden generar vulnerabilidades: interrupciones de
suministro, lock-in, exposicidn a incidentes en la cadena de suministro de software, limitaciones en
el acceso a datos y capacidades, y pérdida de margen de maniobra para desplegar servicios publicos
y estratégicos. Espafia necesita evidencia estructurada para priorizar dependencias criticas,

identificar puntos Unicos de fallo y evaluar alternativas realistas (diversificacion, estandares

abiertos, capacidades nacionales y europeas, requisitos de seguridad y continuidad, y cooperacién
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publico-privada). La estancia apoyara al Gabinete de la SEDIA en la elaboracion de criterios y
propuestas de actuacién basadas en evidencia para orientar decisiones de politica publica, compras

publicas, gobernanza de datos y resiliencia digital.

5.2. Justificacion y objetivos del reto de asesoramiento cientifico [Maximo 300 palabras]

La necesidad surge de una brecha entre (i) la creciente criticidad de tecnologias base para servicios
esenciales y (ii) la capacidad disponible para medir y gestionar dependencias de forma sistematica
y comparable. Cuando una dependencia critica se materializa (fallo de proveedor, vulnerabilidad
masiva, restriccion de exportaciones o cambio de condiciones), el impacto puede ser inmediato en
continuidad de servicios, seguridad y competitividad. El objetivo general es producir evidencia util
para disefiar una estrategia de mitigacion de dependencias tecnoldgicas criticas en Espafia.
Objetivos especificos: (1) definir un marco/taxonomia de dependencia critica (tecnoldgica,
contractual, jurisdiccional y de cadena de suministro); (2) mapear dependencias relevantes en IA,
cloud, semiconductores, software y ciberseguridad para sectores y funciones prioritarias; (3)
evaluar criticidad mediante criterios de impacto, probabilidad, sustituibilidad, concentracién,
tiempo de recuperacidn y exposiciéon a vulnerabilidades; (4) identificar puntos Unicos de fallo y
escenarios de disrupcién; (5) proponer medidas de mitigacién (diversificacién, estandares,
requisitos de seguridad/continuidad, cldusulas de portabilidad, desarrollo de capacidades,
incentivos y cooperacién); y (6) definir indicadores y un procedimiento replicable para actualizacion

periddica del mapa.

5.3. Resultados esperados [Maximo 300 palabras)]

5.3.1. Entregables previstos orientados al apoyo a la politica publica

Entregables previstos:

1. mapa de dependencias tecnolégicas criticas, con visualizaciones por dominio (IA, cloud,
semiconductores, software y ciberseguridad) y por funcidn/sector prioritario;

2. taxonomia y metodologia de evaluacion de criticidad, con criterios y ponderaciones
transparentes;

3. registro de riesgos y ‘puntos unicos de fallo’, incluyendo dependencias de proveedores,
componentes, licencias y jurisdiccion;

4. recomendaciones de mitigacidn priorizadas (corto/medio plazo), con palancas de politica
publica, compras publicas, estandares y seguridad;

5. propuestas de requisitos tipo para pliegos/contratos (portabilidad, reversibilidad, auditoria,
continuidad y transparencia de cadena de suministro);

6. cuadro de indicadores para seguimiento (concentracidn, sustituibilidad, MTTR, exposicién
a CVE (Common Vulnerabilities and Exposure), etc.);

7. nota ejecutiva para decisores y presentacion final.




FUNDACION ESPANOLA
PARA LA CIENCIA
Y LA TECNOLOGIA

5.3.2. Actividades previstas para presentar los resultados

Actividades previstas: reunion de arranque con el Gabinete y unidades competentes para acotar
alcance y sectores; revisién de documentacién estratégica y regulatoria relevante; identificacién de
activos/capacidades digitales criticas y dependencias asociadas; entrevistas estructuradas y/o
talleres con actores clave (administracion, operadores, proveedores, industria, expertos y
academia) bajo acuerdos de confidencialidad cuando proceda; andlisis comparado de enfoques
internacionales y europeos; elaboracion iterativa del mapa y del registro de riesgos; sesiones
quincenales de seguimiento con la unidad de acogida; validacién de hallazgos con partes
interesadas; entrega intermedia con primeras prioridades y medidas ‘quick wins’; y entrega final de
informe completo, resumen ejecutivo y presentacion para altos cargos, incluyendo hoja de ruta de

mitigacion.

5.3.3. Derechos de propiedad intelectual sobre los resultados generados

[marcar con una X la opcion elegida]

[] La entidad beneficiaria (universidad, centro de investigacién, etc.) ostentard los
derechos de propiedad intelectual sobre los resultados. [Opcién que aparece en la
convocatoria por defecto].

La entidad de acogida (organismo publico) solicita a la entidad beneficiaria la cesion de
los derechos de propiedad intelectual sobre los resultados.

[0 Otra férmula: la entidad beneficiaria conservara la titularidad de los resultados y

concederd a la entidad de acogida una licencia no exclusiva, gratuita, indefinida y

transferible dentro del sector publico estatal para reproducir, adaptar, comunicar y

reutilizar los entregables en el disefio, ejecucién, evaluacidn y coordinacién de politicas

publicas, citando la autoria cuando proceda y preservando la confidencialidad de la
informacién no publica.

6. Perfil requerido de investigador/a
[Maximo 300 palabras]

6.1. Requisitos de formacidn [Indicar al menos el drea/s de conocimiento del doctorado]

Esenciales: Doctorado en Ingenieria Informatica, Ingenieria de Telecomunicacién, Ciencia de Datos,
Economia/Empresa, Derecho (especialmente digital/competencia/contratacidn), Relaciones

Internacionales o Ciencias Politicas, o areas afines.

Complementarios: Se valorara formacidon mixta técnico-regulatoria en gobernanza de IA, cloud,
seguridad de la informacion, estandares, resiliencia de cadenas de suministro y analisis de politicas

publicas. Imprescindible capacidad para trabajar con documentacién en espafiol e inglés.

6.2. Requisitos de experiencia

Experiencia investigadora o profesional en al menos dos de los siguientes ambitos: andlisis de

dependencias y riesgos en cadenas de suministro tecnoldgicas; gobernanza y arquitectura de

servicios cloudy portabilidad; ecosistema y geopolitica industrial de semiconductores; seguridad de
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la cadena de suministro de software (SBOM, dependencia de paquetes, build/release,
vulnerabilidades); ciberseguridad y gestion de riesgo (marcos, métricas, continuidad); elaboracion
de informes y recomendaciones para decisores publicos; andlisis comparado
internacional/europeo; interlocucién con administraciones, reguladores y sector privado. Se
valorara experiencia con métodos de mapeo de ecosistemas, analisis de concentraciéon de mercado

y técnicas de priorizacién multicriterio.

6.3. Requisitos de competencias

Competencias requeridas: pensamiento sistémico y capacidad para integrar dimensiones técnicas,
econdmicas, juridicas y geopoliticas; independencia analitica; manejo de evidencia y datos para
elaborar mapas y visualizaciones; capacidad para traducir resultados a recomendaciones
accionables; redaccidon clara de informes ejecutivos; solvencia para tratar informacion
sensible/confidencial; facilitacidn de talleres y entrevistas; negociacion y mediacidon entre actores
con intereses diversos; gestion de proyectos y plazos; y comunicacién oral para presentaciones a

altos cargos.

CONDICIONES PARA LA RESOLUCION DEL RETO
7. Unidad de acogida

7.1. Unidad de acogida

Gabinete de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial.

7.2. Sede y lugar de la unidad de acogida

Calle del Marmol, 2, 28005 Madrid. Ministerio para la Transformacién Digital y de la Funcidn

Publica.

8. Incorporacién

8.1. Plazo de incorporacién. [Marcar con una X la opcion deseada]
1 Fecha a eleccién de la persona participante (dentro del plazo de 5 meses desde la
resolucidn definitiva).
En un plazo de 1 mes desde la resolucion definitiva.
I Incorporacién inmediata (dentro de los 10 dias habiles siguientes a la resolucién
definitiva).

8.2. Medidas formativas para la incorporacién sobre las funciones y organizacién de la unidad
de acogida

Durante la primera semana se facilitara una sesién de acogida sobre funciones, estructura y

circuitos de trabajo del Gabinete; objetivos y alcance del mapeo; normas de confidencialidad,




FUNDACION ESPANOLA
PARA LA CIENCIA
Y LA TECNOLOGIA

protecciéon de datos y gestiéon de la informacién; canales de coordinacién con unidades del
Ministerio; y acceso a documentacion y fuentes relevantes. En las dos primeras semanas se
programardn reuniones de contexto con unidades competentes en IA, cloud, ciberseguridad,
industria digital y contratacién publica, asi como una introduccién a los procedimientos internos
para elaborar notas, informes y posiciones institucionales. Se designard una persona de referencia
para priorizar interlocutores, validar criterios de criticidad y asegurar la aplicabilidad de las

recomendaciones.

9. Régimen de presencialidad y horario

9.1. El participante desarrollara un minimo del 60% de su estancia de forma presencial.

9.2. Horario: 9:00-17:30 de lunes a jueves y 9:00-14:30 los viernes, con flexibilidad para talleres
y entrevistas.

10. Uso de datos

La unidad de acogida se compromete a facilitar al/la participante el acceso a los datos disponibles en
el Ministerio que sean pertinentes para el desarrollo del proyecto de asesoramiento cientifico, en
cumplimiento con la normativa vigente sobre proteccion de datos y confidencialidad. El organismo
publico podra establecer las condiciones especificas de acceso, uso y tratamiento de dichos datos,
garantizando que su utilizacidn se ajuste a los fines del proyecto y a los principios de legalidad, éticay
seguridad.



